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LA SÉCURITÉ EN LIGNE DES SENIORS POUR LA CRÉATIVITÉ

https://www.soscreativity.eu/



Fiche de formation ESSEI

	Titre
	Qu'est-ce que le RGPD ?

	Zone d'entraînement
	Veuillez sélectionner une ou plusieurs des options suivantes :
	Sécurité en ligne
	X

	Littérature culturelle et médiatique
	

	Transactions économiques
	

	Protection des données personnelles
	

	Identité numérique et e-réputation
	




	Mots clés (balise meta)
	RGPD, vie privée, protection des données

	Fourni par
	ESSEI asbl

	Langue
	Français

	Objectifs / buts / résultats d'apprentissage

	A la fin de ce module vous serez capable de :
· Vous familiariser avec le RGPD
Contexte, échelle et portée…
· Prendre conscience de vos droits (numériques)
Le droit à l'oubli
· Comprendre ce que sont les cookies et quelle est leur portée
Quand ils sont nocifs et quand ils ne le sont pas…


	La description

	
Avez-vous déjà remarqué que chaque fois que vous essayez d'accéder à un site Web, une grande clause de non-responsabilité apparaît vous demandant de lire attentivement (et éventuellement d'accepter) leur politique en matière de cookies ?

Qu'est-ce qu'un cookie et en quoi consiste cette clause de non-responsabilité ? Pourquoi le WWW est si  préoccupé par les termes et conditions de votre vie privée et de votre identité (numérique) ?

En surfant sur Internet, vous êtes peut-être tombé sur – ou avez lu – quelque chose connu sous le nom de RGPD… mais en pratique, qu'est-ce que le RGPD ?

	Contenu organisé en 3 niveaux

	Module 1 : Qu'est-ce que le RGPD ?
Avez-vous déjà remarqué que chaque fois que vous essayez d'accéder à un site Web, une grande clause de non-responsabilité apparaît vous demandant de lire attentivement (et éventuellement d'accepter) leur politique en matière de cookies ?

Qu'est-ce qu'un cookie et en quoi consiste cette clause de non-responsabilité ? Pourquoi le www est-il si préoccupé par les termes et conditions de votre vie privée et de votre identité (numérique) ?

En surfant sur Internet, vous avez peut-être rencontré – ou lu quelque chose à propos de – quelque chose connu sous le nom de RGPD…

Unité 1. : Présentation générale
	Section 1.1 Pour les débutants
Le RGPD (Règlement général sur la protection des données) est un règlement du Parlement européen et du Conseil de l'UE d'avril 2016 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données.

	Section 1.2 Brève clause de non-responsabilité - qu'est-ce qu'un règlement dans le droit de l'UE ?
Avec les directives, les décisions, les recommandations et les avis, les règlements représentent les types de législation de l'UE - des actes juridiques de différents degrés contraignants auxquels tous (ou certains) États membres doivent se conformer.

Les réglementations sont celles qui ont le degré le plus contraignant et elles doivent être appliquées dans leur intégralité dans toute l'UE.

	Section 1.3 À propos de l'échelle générale et de la portée du RGPD
Dans le document de politique officiel, il est indiqué que :
1. Le [RGPD] édicte des règles relatives à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et des règles relatives à la libre circulation des données à caractère personnel.
2. Le [RGPD] protège les libertés et droits fondamentaux des personnes physiques et notamment leur droit à la protection des données personnelles.

	Section 1.4 Qui doit se conformer au RGPD ?
L'objectif de ce règlement est de protéger les données personnelles des citoyens de l'UE. Ainsi, toute organisation opérant sur les territoires de l'UE doit se conformer au RGPD.

Le règlement s'applique à TOUTES les organisations, quel que soit leur statut juridique (institutions publiques, représentants du secteur privé et tiers secteur) et leur pays d'origine, tant qu'elles opèrent sur les territoires de l'UE (c'est le cas des géants technologiques américains tels que Facebook, Google, Amazon…).

Unité 2 : Points saillants
Afin d'avoir une compréhension globale du RGPD, il est important d'identifier quelques termes autour desquels s'articule le règlement. Ceux-ci incluent :

· Sept principes de protection des données
· Huit droits à la vie privée qui doivent être protégés (et soutenus)
· Glossaire des références spécifiques utilisées par le règlement

Section 2.1 Glossaire et termes de référence – Article 4, Définitions (1)
Données personnelles → Toute information relative à une personne physique identifiée ou identifiable (« personne concernée ») ; est réputée identifiable une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant tel qu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne ou à un ou plusieurs éléments propres à l'état physique, physiologique, l'identité génétique, mentale, économique, culturelle ou sociale de cette personne physique.

	Section 2.2 Glossaire et termes de référence – Article 4, Définitions (2)
Traitement → Toute opération ou ensemble d'opérations effectuées sur des données à caractère personnel ou sur des ensembles de données à caractère personnel, par des moyens automatisés ou non, tels que : collecte, enregistrement, organisation, structuration, stockage, adaptation ou modification, récupération, consultation, utilisation , divulgation par transmission, diffusion ou autre mise à disposition, alignement ou combinaison, restriction, effacement ou destruction.

	Section 2.3 Glossaire et termes de référence – Article 4, Définitions (3, 4)
Restriction du traitement → Le marquage des données personnelles stockées dans le but de limiter leur traitement futur.

Profilage → Toute forme de traitement automatisé de données à caractère personnel consistant à utiliser des données à caractère personnel pour évaluer certains aspects personnels relatifs à une personne physique, notamment pour analyser ou prédire des aspects concernant les performances de cette personne physique au travail, sa situation économique, sa santé, ses préférences personnelles , intérêts, fiabilité, comportement, localisation ou déplacements.

	Section 2.4 Glossaire et termes de référence – Article 4, Définitions (7, 8)
Responsable du traitement → La personne physique ou morale, l'autorité publique, l'agence ou tout autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement des données à caractère personnel ; lorsque les finalités et les moyens d'un tel traitement sont déterminés par le droit de l'Union ou d'un État membre, le responsable du traitement ou les critères spécifiques pour sa désignation peuvent être prévus par le droit de l'Union ou d'un État membre.

Sous-traitant → Une personne physique ou morale, une autorité publique, une agence ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement.

	Section 2.5 Glossaire et termes de référence – Article 4, Définitions (11, 12)
Consentement → Toute indication librement donnée, spécifique, informée et non équivoque de la volonté de la personne concernée par laquelle elle, par une déclaration ou par une action affirmative claire, signifie son accord au traitement des données personnelles la concernant.

Violation des données personnelles → Une violation de la sécurité entraînant la destruction accidentelle ou illégale, la perte, l'altération, la divulgation non autorisée ou l'accès à des données personnelles transmises, stockées ou autrement traitées.

	Section 2.6 Sept principes de protection des données – Chapitre 2, article 5
1. Licéité, loyauté et transparence du traitement des données
2. Limitation des finalités - les données doivent être collectées à des fins spécifiées, explicites et légitimes et ne doivent pas être traitées ultérieurement d'une manière incompatible avec ces finalités
3. Minimisation des données – les données doivent être adéquates, pertinentes et limitées à ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées
4. Exactitude – les données doivent être exactes et, si nécessaire, mises à jour
5. Limitation de stockage - les données doivent être conservées sous une forme permettant l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire
6. Intégrité et confidentialité - les données doivent être traitées de manière à garantir une sécurité appropriée des données personnelles, y compris une protection contre le traitement non autorisé ou illégal
7. Responsabilité - Le contrôleur doit être responsable et être en mesure de démontrer la conformité avec 1 à 6


	Section 2.7 Huit droits à la vie privée qui doivent être protégés – Chapitre 3, article 12 – 23
1. Les citoyens ont le droit d'être informés du traitement de leurs données par des tiers. Le responsable du traitement prend les mesures appropriées pour fournir toute information […] relative au traitement à la personne concernée sous une forme concise, transparente, intelligible et facilement accessible […].
2. Les citoyens ont le droit d'accéder à leurs données. La personne concernée a le droit d'obtenir du responsable du traitement la confirmation que des données à caractère personnel la concernant sont ou non traitées, ainsi que l'accès aux données à caractère personnel et aux informations suivantes
3. Les citoyens ont le droit de rectifier leurs données. La personne concernée a le droit d'obtenir du responsable du traitement, sans retard injustifié, la rectification des données à caractère personnel inexactes la concernant.
4. Les citoyens ont le droit d'être oubliés. La personne concernée a le droit d'obtenir du responsable du traitement l'effacement des données à caractère personnel la concernant
5. Les citoyens ont le droit de limiter le traitement de leurs données.
6. Les citoyens ont droit à la portabilité de leurs données. La personne concernée a le droit de recevoir les données à caractère personnel la concernant, qu'elle a fournies à un responsable du traitement, dans un format structuré, couramment utilisé et lisible par machine et a le droit de transmettre ces données à un autre responsable du traitement sans empêchement du responsable du traitement auquel les données personnelles ont été fournies
7. Les citoyens ont le droit de s'opposer à leurs données. Lorsque des données à caractère personnel sont traitées à des fins de marketing direct, la personne concernée a le droit de s'opposer à tout moment au traitement des données à caractère personnel la concernant à des fins de marketing direct.
8. Les citoyens ont des droits en matière de prise de décision automatisée et de profilage. La personne concernée a le droit de ne pas faire l'objet d'une décision fondée uniquement sur un traitement automatisé, y compris le profilage, produisant des effets juridiques la concernant ou l'affectant de manière significative de manière similaire.

Unité 3 : Implications pour les citoyens
	Section 3.1 Quand les organisations sont autorisées à traiter vos données
Il existe certains scénarios spécifiques dans lesquels les organisations - en pleine conformité avec le RGPD - sont autorisées à traiter vos données (traitement au sens de l'art. 4).

Le numéro d’article 6 du Règlement énumère tous les cas dans lesquels les organisations peuvent effectivement « examiner » vos données personnelles.

Ces conditions relèvent de six domaines…
1. Il existe un consentement spécifique (sans ambiguïté) du sujet auquel appartiennent ces données
2. Le sujet conclut un contrat - et l'organisation a droit à une vérification des antécédents des informations personnelles
3. L'organisation traite les données pour se conformer à d'autres obligations légales
4. Dans le cas où le traitement des données est instrumental pour protéger les intérêts vitaux de la personne concernée ou d'une autre personne physique
5. Dans le cas où le traitement des données est essentiel à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement
6. Tout autre cas dans lequel il existe un intérêt légitime de l'organisation

	Section 3.2 : Intérêt légitime
Scénario n° 6 est plus susceptible de libre interprétation que tous les autres. Si l'intérêt donné est légitime ou non, cela dépend de son conflit explicite (ou non) avec les libertés et droits fondamentaux des personnes concernées.

L'étiquette d'intérêt légitime peut également prendre d'autres formes dans les cas « sensibles » : personnes ayant un casier judiciaire, enfants et autres catégories vulnérables…

	Section 3.3 : Cookies du site Web
L'exemple le plus typique dans lequel vous consentez au traitement de vos données (numériques) est lorsque vous acceptez les cookies avant de naviguer sur un site Web auquel vous souhaitez accéder.

Les cookies sont conçus pour améliorer votre expérience de navigation et permettre au(x) propriétaire(s) du site Web de vous garder connecté, de stocker vos préférences et de vous fournir un contenu pertinent localement et thématique par rapport à vos intérêts.

En raison du conflit d'intérêt évident, après que les propriétaires du site Web GDPR deviennent de plus en plus préoccupés par votre connaissance de cet outil.

	Section 3.4 : Combien y a-t-il de cookies ?
Cela dépend de :
· DURÉE
· PROVENANCE
· BUT

DURÉE
· Cookies de session – ils expirent dès que vous terminez votre session
· Cookies persistants – ils restent sur votre disque dur tant que vous ne les supprimez pas « manuellement ». Les cookies persistants ont la date d'expiration intégrée dans leur code de programmation. Techniquement, ils ne devraient pas durer plus de 12 mois, mais en pratique, ils pourraient vivre beaucoup plus longtemps

PROVENANCE
· Cookies de première partie - ils sont placés sur votre appareil informatique (ordinateur portable, téléphone, etc.) par le même site Web auquel vous accédez
· Cookies tiers - ils sont placés sur votre appareil informatique par - généralement - un annonceur qui a un accord formel avec le ou les propriétaires du site Web

	BUT
· Strictement nécessaires - cookies qui sont fonctionnels (essentiels) pour votre expérience de navigation (enregistrez l'article que vous souhaitez ajouter dans la liste d'achats)
· Préférences - cookies qui permettent aux propriétaires du site Web de conserver des informations qui amélioreront et faciliteront votre prochaine visite du site Web (sauvegarder les identifiants de connexion)
· Statistiques - relativement inoffensifs, ces cookies aident les propriétaires de sites Web à mieux comprendre ce que les utilisateurs aiment et recherchent
· Marketing - généralement de provenance tierce, ces cookies aident les annonceurs à collecter des informations sur, par exemple, le comportement d'achat des clients

	Section 3.5 : Faut-il accepter les cookies ?
Techniquement parlant, vous n'êtes pas obligé d'accepter les cookies. Le RGPD est conçu pour vous informer de leur existence et de leur utilisation par le(s) propriétaire(s) du site Web et des tiers.

Cela vous aide à prendre des décisions plus éclairées sur les personnes à qui vous fournissez vos données et dans quel but…

… cependant, si tel est le cas, le ou les propriétaires du site Web peuvent conserver le droit de vous empêcher d'accéder à leur site Web ou de limiter ses fonctionnalités et votre expérience de navigation globale.

	Section 3.6 : Les cookies ne constituent pas une menace lorsque…
· Le site Web que vous visitez est très fiable (c'est-à-dire votre compte Facebook)
· Ils vous aident à améliorer l'expérience de votre utilisateur (achats en ligne, services bancaires en ligne, etc.)
· Ils vous permettent d'économiser du temps et des ressources, en particulier lorsque vous vous connectez à plusieurs reprises à vos sites Web de référence (c'est-à-dire votre compte de messagerie).

	"Drapeaux rouges"
· Le site Web que vous visitez n'est PAS crypté - l'icône de verrouillage à côté de l'URL n'est pas verrouillée. En soi, ces sites Web ne sont pas dangereux, mais ils ne sont peut-être pas préparés aux violations de données non plus… Gardez l'œil ouvert.
· Cookies de tiers. Encore une fois, ces cookies ne sont pas dangereux, mais si vous êtes particulièrement préoccupé par votre vie privée (numérique), vous pourriez ne pas aimer l'idée que quelqu'un consulte vos données.
· Chaque fois que votre antivirus détecte des activités suspectes.
· Dans tous les cas, vous devez fournir au site Web des informations hautement sensibles (compte bancaire, scan et copie d'une pièce d'identité, etc.).

	PAR EXEMPLE : Cookies de site Web, site Web de la Commission européenne :
…le site Web de la Commission européenne s'appuie principalement sur les cookies propriétaires de trois types principaux :

1. Préférences des visiteurs du magasin
Accessibles par l'équipe informatique, ils gardent une trace de:
· Diverses interfaces utilisateur-site Web (à quel point le contenu du site était-il utile)
· Acceptation préalable (ou non) des cookies du site

2. Cookies opérationnels
Fonctionnel pour l'opérabilité de certaines pages Web
Cookies d'authentification et techniques
Ceux-ci sont stockés lorsque vous vous connectez à un site de la Commission, en utilisant notre service d'authentification (EU Login). Lorsque vous faites cela, vous acceptez la politique de confidentialité associée.

3. Cookies analytiques
Uniquement pour la recherche interne et pour l'évaluation des paramètres de performance
· Comment les utilisateurs interagissent avec le site Web (en tant qu'utilisateurs anonymes)
· Non partagé avec des tiers
· Les gens sont libres de les refuser

	PAR EXEMPLE : Comment pouvez-vous gérer les cookies ?
Supprimer les cookies de votre appareil → en nettoyant l'historique de votre navigateur
Gérer les cookies spécifiques au site → en filtrant de manière proactive les cookies que vous autorisez et non
Bloquer les cookies → en configurant votre navigateur selon les normes les plus "avancées"

	Section 3.7 : Que faire si vous souhaitez prendre des mesures pour protéger vos données personnelles ?
1. Déposez une plainte auprès de votre autorité nationale de protection des données (DPA)
2. Engagez une action en justice contre le « contrevenant »
3. Intenter une action en justice contre la DPA

La source:Que dois-je faire si je pense que mes droits en matière de protection des données personnelles n'ont pas été respectés ?, Commission européenne

	1. Déposez une plainte auprès de votre Autorité de protection des données (DPA)
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	2. Engagez une action en justice contre le « délinquant »
Assurément une approche plus directe que la précédente…
Vous pouvez vous faire assister par un professionnel (c'est-à-dire un avocat) si vous pensez qu'une entreprise ou une organisation a « maltraité » vos données personnelles = non-respect de l'un des sept principes de protection des données.

	3. Intenter une action en justice contre la DPA
Si vous pensez sincèrement que la DPA n'a pas réussi à représenter vos intérêts, vous avez le droit de régler l'affaire devant un tribunal. C'est le cas lorsque :
1. Vous n'êtes pas satisfait de la réponse / de la réponse / du feedback qui vous a été donné
2. Vous ne recevez pas de mises à jour / nouvelles sur votre cas de la DPA dans les 3 mois à compter du premier jour où vous avez soumis votre plainte à leur bureau


	Contenu en puces

	Nom du module : Qu'est-ce que le RGPD ?

Nom de l'unité : Présentation générale
	Pour les débutants
	Bref avertissement - qu'est-ce qu'un règlement dans le droit de l'UE ?
	À propos de l'échelle générale et de la portée du RGPD
	Qui doit se conformer au RGPD ?

Nom de l'unité : Principaux faits saillants
	Glossaire et termes de référence – Article 4, Définitions (1)
	Glossaire et termes de référence – Article 4, Définitions (2)
	Glossaire et termes de référence – Article 4, Définitions (3, 4)
	Glossaire et termes de référence – Article 4, Définitions (7, 8)
	Glossaire et Termes de référence – Article 4, Définitions (11, 12)
	Sept principes de protection des données – Chapitre 2, Article 5
	Huit droits à la vie privée qui doivent être protégés – Chapitre 3, Article 12 – 23

Nom de l'unité : Implications pour les citoyens
	Quand les organisations sont autorisées à traiter vos données
	Intérêt légitime
	Cookies du site Web
	Combien y a-t-il de cookies ?
	DURÉE
	PROVENANCE
	BUT
	Faut-il accepter les cookies ?
	Les cookies ne sont pas une menace quand…
	"Drapeaux rouges"


	5 entrées de glossaire

	Veuillez vous référer à l'unité « Principaux faits saillants » pour un aperçu complet et détaillé des entrées du glossaire relatives au RGPD

	Bibliographie et autres références

	n / A

	Cinq questions d'auto-évaluation à choix multiples
	1) RGPD signifie :
A. Règlement général sur la protection des données
B. Confidentialité générale des données
C. Document général sur les droits des peuples
Correct : A

2) L'échelle et la portée du RGPD sont :
A. la protection de l'identité en ligne des enfants
B. la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données
C. la surveillance des activités cybercriminelles
Correct : B

3) Par « traitement des données », nous entendons :
· Collecte, enregistrement, organisation
· Structuration, stockage, adaptation
· Tout ce qui précède et plus encore…
Correct : C

4) Nous nous référons aux données personnelles en relation avec :
· Toute information relative à une personne physique identifiée ou identifiable
· Identité physique, physiologique, génétique, mentale, économique, culturelle ou sociale de cette personne physique
· Un identifiant tel qu'un nom, un numéro d'identification, des données de localisation
Correct : A

5) En ce qui concerne les cookies du site Web, laquelle des informations suivantes n'est PAS vraie :
A. Vous avez le droit de refuser les cookies
B. Les cookies peuvent améliorer votre expérience de navigation
C. Les cookies tiers sont les moins préoccupants pour les cookies
Correct : C

	Matériel connexe
	n / A

	PPT associés
	SOS CreativityIO3 ESSEI

	Lien de référence
	RGPD :https://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A02016R0679-20160504

	Vidéo au format YouTube (le cas échéant)
	n / A
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